SpareBank

Databehandleravtale

Denne Databehandleravtalen er inngatt mellom
SpareBank 1 Skadeforsikring AS (senere kalt Behandlingsansvarlig)
Og
Pilkington Norge AS (senere kalt Databehandler)

tikknyttet partenes Hovedavtale: (sett inn avtaletittel)

1 Bakgrunn

Denne Databehandleravtale omfatter alle ytelser som leveres iil Behandlingsansvarlig ihit, Hovedavtalen.
Denne Databehandleravtale inngdr som et bilag til Hovedavtalen med senere endringer mellom Partene.
Databehandleravialen regulerer og presiserer forhold relatert 1l informasjonssikkerhet og behandling av
personopplysninger og kommer i tillegg til shik relevant regulering i Hovedavtalen.

2 Avtalens hensikt

I'tilknytning til Hovedavtalen om levering av ulike ytelser, vil Databehandler blant annet behandle
personopplysninger pd vegne av Behandlingsansvarlig, p& oppdrag fra denne.

Databehandleravtalen skal sikre at personopplysninger ikke brukes urettimessig eller kommer uberettigede i
hende, sikre personopplysningenes integritet, konfidensialitet og tilgjengelighet og at de for avrig behandles i
samsvar med kravene i Lov av 14, april 2000 nr. 31 om behandling av personopplysninger
{personopplysningsloven) med tilherende forskrifter, samt konsesjon fra Datatilsynet.

2.1. Databehandler behandler personopplysninger som gjelder:

Behandlingsansvarlig og Behandlingsansvarliges kunder og ansatte, herunder innsamling, registrering,
sammenstilling, lagring, utlevering eller kombinasjoner av disse.

Behandlingsansvarlig skiller mellom noytrale, dybde og sensitive personopplysninger

De konkrete personopplysninger som Databehand!er fir tilgang til vil omfatie:
Dybde opplysninger som for eksempel:

- Premiestorrelse

- Forsikringssum

- Oppspart kapital

- Inn og utbetalinger

-~ Dekninger

- Betalings vilje og evne
- FEiendomsopplysninger
- Skadehistorikk

- Fodselsnummer

- Hvem kunder er i slekt med
- Hvilke yrke kunden har
- Inntekt

- Kundeprofil.

Databehandler vil utvikle, drifte og vedlikeholde tekniske losninger for Behandlingsansvarlig som omfatter
ytelser, som til enhver tid er definert i Hovedavtalen, herunder ytelser tilfort ved endringsavtale.
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2.2, Behandlingens formal omfatter den behandling som er nadvendig for at
Behandlingsansvarlig skal kunne tilby:
sine forsikringstienester og gjennontfore en forsvarlig saksbehandling i samsvar med relevant
rammelovgivning, herunder de behandlingsformdl som fiamgdr av Datatilsynets konsesjon for
behandlingen, som er ”Kundeadministrasjon, fakturering og giennomforing av bank/forsikring- og
[finansieringstjenester; Markedsforing og kundeoppfolging: Risikoklassifisering av kunder og
kredittportefoljer samt forebygging og avdekking av straffbare handiinger™,

Behandlingen skjer 1 Behandlingsansvarliges og/eller Databehandlers utviklings-, forvaltnings/systemutviklings-
og driftsmiljs i Norge, pd adresse: Stanseveien 35, 0976 Oslo,

Dersom lokasjon/drifissted for behandlingen avviker eller endres fia dette skal det hindteres ibht. punkt 4.

3 Databehandlers plikter

Databchandler skal faige de til enhver tid gjeldende lover og regler, samt de rutiner og instrukser for behandling
av personopplysninger som Behaudlingsansvarlig har bestemt skal gjelde, Databehandler har rett til & motsette
seg & behandle personopplysninger pa en méte som strider mot Personopplysningsloven med forskrifter.
Databehandler plikter & gi Behandlingsansvarlig tilgang til sikkerhetsdokumentasjon, slik at
Behandlingsansvarlig kan ivareta sitt ansvar som Behandlingsansvarlig etter Personopplysningsloven med
titherende forskrift, Behandlingsansvarlig har selv det direkte ansvaret i forhold til aktuelle tilsynsmyndigheter.
Behandlingsansvarlig har, med mindre annet er avtalt eller folger av lov, rett til kontroll og innsyn i
personopplysningene som behandles og systemene som benyttes til dette formél, samt sikkerhetstiltakene relatert
til dette. Databehandler plikter & gi nedvendig bistand i forbindelse med dette.

Behandlingsansvarlig har til enhver tid full eiendomsrett og radighet over personopplysningene og avrige data.
Databehandler har taushetsplikt om personopplysninger som vedkommende far tilgang til i henhold til denne
Databehandleravtale og avtaleforholdet for evrig. Denne bestemmelsen gjelder ogsé etter avtaleforholdets
oppher. .

Databehandler kan ikke behandle personopplysninger Databehandler fir tilgang til, p4 annen méte enn det som
er nodvendig for & levere de avtalte ytelser til Behandlingsansvarlig og forplikter seg til ikke & benytte
personopplysningene til annet enn formalet for behandlingen. Databehandler plikter & pése at de personer i
virksomhsten som har tilgang til personopplysningene som behandles pé vegne av Behandlingsansvarlig, er
kjent med de relevante deler denne Databehandleravtale og avialeforholdet forpvrig, samt etterleve disse
bestemmelser,

4 Bruk av underleverandor i Norge og utlandet, endringer av lokasjon/driftssted

Databehandler har innenfor lovens rammer rett til 4 benytte underleveranderer, forutsatt at skriftlig samtykke gis
fra Behandlingsansvarlig og kan overlate lagring og/eller behandling av personopplysninger til
underleveranderer. Dette forutsetter skriftlig avtale mellom Databehandler og underleverandor, samt
tilfredsstillende dokumentasjon for at kravet til informasjonssikkerhet er oppfyit.

Underleverander som pé vegne av Databehandler utforer oppdrag i forbindelse med ytelser til
Behandlingsansvarlig, herunder oppdrag der overforing og/elier behandling av personopplysningene inngér, skal
veere gjort kjent med og avtalemessig forpliktet seg til Databehandlérs avtalemessige og lovmessige forpliktelser
og skal opptre i samsvar med disse,

Databehandler er ansvarlig for & ha en oversikt over hvilke underleveranderer det er samtykket til & benytte i
forbindelse med sin leveranse av ytelser til Behandlingsansvarlig, Oversikéen skal inneholde angivelse av
lokasjon/drifissted for utfarelsen, angi hvilke tjenester/oppgaver som utfores og angi om det overfores
personopplysninger eller taushetsbelagte opplysninger til underleveranderen, Eventuelle endringer i
lokasjon/driftssted og i bruk av underleveranderer forutsetter skriftlig samtykke fra Behandlingsansvarlig.

Samtykker til at oppdrag/oppgaver utfores av undetleveranderer eller endringer i lokasjon/drifissted, skal
tilknyttes Hovedavtalen ved endringsavtale, som dokumenterer grunnlaget for samiykke. Slikt samiykke kan
bare avgis i trdd med SpareBank 1s Policy for Utkontraktering og ihht, Personopplysningslovens § 29 og 30,

5 Sikkerhet

Databehandler skal oppfylle de krav til sikkerhetstiltak som stilles etter Hovedavtalen, Personopplysningsloven
og Personopplysningsforskriften, herunder swrlig Personopplysningslovens § 13-15 med forskrifter.
Databehandler skal kunne dokumentere rutiner og andre tiltak for 4 oppfylle disse kravene, herunder
gjennomfore jevnlige sikkerhetsrevisjoner, Dokumentasjonen skal veere tilgjengelig pa Behandlingsansvarliges
foresporsel,
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Avviksmelding etter personopplysningsforskriftens § 2-6 skal skje ved at databehandler melder avviket til
behandlingsansvarlig. Behandlingsansvarlig har ansvaret for at avviksmelding sendes Datatilsynet,

6 Sikkerhetsrevisjoner

Behandlingsansvarlig skal avtale med Databehandler at det gjennomfares sikkerhetsrevisjoner jevnlig.
Revisjonen kan omfatte gjennomgang av rutiner, stikkprevekontroller, mer omfattende stedlige kontroller og
andre egnede kontrolltiltak, Behandlingsansvarlig dekker Databehandlers evt, ressursforbruk forbundet med
utevelse av slik revisjon.

7 Avtalens varighet, Palegg om stans, oppsigelse mv

Denne Databshandleravtale folger varigheten til den Hovedavtalen den er tilknyttet. Databehandleravtalen
gjelder imidlertid uansett sd lenge Databehandler behandler eller har tilgang til personopplysninger pa vegne av
Behandlingsansvarlig.

Ved brudd pa denne Databehandleravialen, relevant regulering i Hovedavtalen og/eller Personopplysningsloven
med forskrifter, kan Behandlingsansvarlig pélegge Databehandler & stoppe den videre behandlingen av
personopplysningene med syeblikkelig virkning,

8 Ved opphar / oppsigelse

Ved oppher av Hovedavtalen mellom partene, plikter Databehandler & tilbakelevere alle personopplysninger som
er mottatt pdl vegne av den Behandlingsansvarlige og som omfattes av Hovedavtalen og denne
Databehandleravtalen,

Databehandler plikter & slette eller forsvarlig destruere alle dokumenter, data, lagringsmedia, som inneholder
opplysninger som omfattes av Hovedavtalen og denne Databehandieravtale og som Databehandler ikke med
hjemmel i annen lov er palagt & oppbevare. Dette gjelder ogsi for eventuelle sikkerhetskopier,

]

Denne avtale er i 2 —to eksemplarer, hvorav partene beholder hvert sitt.
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